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2025.7.20 

HP委員会 

募集ページ コンタクトフォームに関する注意と実施事項 

 

体験塾会場係の方と募集ページを作成しているWordPress 編集者の方へ、注意と実施していただきたい

ことについて、ご説明します。よろしくお願いいたします。 

＜注意＞ 

おもしろ科学たんけん工房HP募集ページのコンタクトフォーム（応募フォーム）と自動返信メールが、

「悪意のある人」に悪用され、一般の人、あるいは体験塾会場係が被害にあう恐れがあります。下図を参

照ください。 

① 悪意のある人が、漏洩したAさんの情報を使って、Ａさんになりすまし募集ページから体験塾に応

募します。ご意見欄には詐欺サイトに誘導するような悪意のあるメッセージが記載されています。 

② おもしろ科学たんけん工房からAさんに自動返信メールが届きます。 

③ 体験塾会場係にも応募メールが届きます。 

④ Aさん、または体験塾会場係がメールの「詐欺サイト」をクリックする詐欺サイトに誘導され、被

害にあう可能性があります。 

 

◆万一、会場係の方が応募メールを表示し、悪意のあるメールだった場合は、以下のとおり対応

してください。 

 

・絶対に詐欺サイト等をクリックしないでください。 

・表示したメール画面をスクリーンショットまたはスマホで写真を撮ってください。 

・そのメールをゴミ箱に入れ、完全に消去してください。 

・応募メールが届く他の会場係に注意喚起してください。 

（自動返信メールはＡさんに送られ、応募メールが会場係（受付け担当）へ送られます） 

・HP委員にメール画面のスクリーンショットまたは写真をメールしてください。 
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＜実施事項＞ 

 

コンタクトフォームがなければ、応募ができず悪用されません。また、応募者への自動返信メールに応募

者の情報を記載しないほうが事故のリスクが軽減できます。あわせて、過去の体験塾の募集ページから応

募してくる間違いも解消できます。次の対策を実施してください。 

１ コンタクトフォームの応募者への自動返信メールを変更したひな型を作成します。 

  ・応募者向け自動返信メールから、氏名、電話番号、ご意見欄等、全ての項目を削除し、応募受付メ 

   ッセージのみ記載します。このコンタクトファームのひな型を会場毎に作成し、今後、このひな型  

   をコピーして使います。  ※体験塾会場係向け応募メールは変更しません。 

２ 過去の募集ページで使っていたコンタクトフォームは全て削除します。 

３ 今後は、体験塾終了後、速やかに（1か月程度を目安に）にコンタクトフォームを削除します。 

 

 

１項、２項について、説明します。 

◆コンタクトフォーム ひな型の作成 

１ 現在使っているコンタクトフォームの１つを「複製」します。 

 

 

 

 

 

 

 

 

 

２ タイトルを以下のように変更します。 
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３ メール メール（２）のメッセージ本文を表示します。 

４ 全ての文章、項目を削除します。 

 

 

 

 

 

 

 

 

 

 

 

５ 次のメッセージだけ入力します。 

このメールは「おもしろ科学たんけん工房」から送信しています。 

おもしろ科学体験塾へのご応募を受付けました。 

ご応募ありがとうございます。 

 

  

※体験塾会場係向けの応募メールは変更しません。 

 

６ 保存します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

削除 
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◆過去の募集ページで使っていたコンタクトフォームは全て削除 

 注意：他人が作成したもの、現在使っているものを間違って削除しないよう注意してください。  

 

１ コンタクトフォーム一覧から自分の作成者名で検索します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

２ 日付順またはタイトル順で並びかえます。  ▲ ▼ 

３ 不要となった削除するコンタクトフォームを選択します。 レ  

４ 「一括操作」「削除」を選択して「適用」をクリックすると、削除されます。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

５ コンタクトフォームを削除した募集ページを表示すると、「応募フォーム」の箇所にエラーが表示され

ています。確認してください。 

     エラー：コンタクトフォームが見つかりません。 

    


